RESENHA

A internet a luz do Direito Constitucional e Civil

Fabiana Rikils*; Eloi Martins Senhoras”

A internet tem produzido uma crescente transformacdo fatica na sociedade global
que repercute em diferentes areas, inclusive no Direito, tornando-se alvo de regulacdo e
cooperacdo internacional por parte dos Estados Nacionais, com o surgimento de marcos
normativos, tanto, no Direito Publico, quanto, no Direito Privado.

Veiculo de transmissao e circulagdo de dados, a infernet crescentemente faz parte do
dia a dia dos cidaddos como uma rede que ¢ meio instrumental de promog¢do da
comunicag¢do, de negocios ou mesmo de governo eletronico e politicas publicas, razao pela
qual o livro “Direito e Internet” adquire relevancia por trazer um estudo de vanguarda no
Brasil sobre o assunto.

A relevancia do livro ndo acontece por acaso, mas devido ao seu conteudo e
sincronismo conjuntural a um momento impar no mundo juridico e na sociedade brasileira
com a aprovagao da Lei n° 12.965, de 23 de abril de 2014, conhecida como Marco Civil da
Internet, responsavel pela regulacdo da internet no pais com base em diretrizes para a
atuacdo do Estado, bem como em principios, direitos e deveres para usudrios e provedores
de acesso a rede.

Escrito pela Dra. Liliana Minardi Paesani, uma das principais especialistas na area,
pesquisadora e professora do inovador Programa de Mestrado em Direito da Sociedade da
Informacao pelas Faculdades Metropolitanas Unidas (FMU), a obra ¢ uma referéncia
indispensavel na constru¢do doutrinaria brasileira sobre a internet nas sub-areas de Direito
Civil e Direito Constitucional.

Redigido para um publico leigo ou especializado, o livro apresenta um texto juridico
fluido e enxuto sobre as dimensdes fatica, normativa e axioldgica existentes na Era do

Conhecimento e da Informacdo, por meio de uma estrutura de seis capitulos, além das
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secdes de introdugdo, conclusdo e quatro anexos que discorrem sobre o Direito e a

revolugdo trazida pela internet e as tecnologias de informacao e comunicagao. R

No primeiro capitulo, “Liberdade de Informagdo e Principios Constitucionais™, o
objetivo do livro foi trazer uma leitura constitucionalista sobre o uso da internet a fim de
discutir o papel do Estado e do Direito na sua regulacdo a fim de garantir liberdade de
acesso e protecao do usuario.

O sistema de informagdo e comunicagdo da internet ¢ discutido através de um resgate
histérico que finda mostrar o seu papel na conformacdo de um paradigma de redes e de
complexidade na sociedade internacional, com consequente reconhecimento constitucional
na promocao da liberdade e da prote¢do aos usuarios nas legislagdes dos mais importantes
paises do mundo, inclusive no Brasil.

Toda e qualquer liberdade no uso da internet, por mais ampla que seja, encontra
limites constitucionais de regulacdo que servem para garantir, nao apenas o
desenvolvimento da sociedade e de seus direitos fundamentais, mas também o proprio
desenvolvimento da internet, como novo meio de promoc¢ao da comunicagao, de negdcios, e,
de governo eletronico.

No segundo capitulo, “Internet: A nova Tecnologia da Informacao™, a obra retrata o
aspecto historico, desde os primeiros passos com o projeto de defesa norte americano
chamado Arpanet na década de 1960, quando este sistema embriondrio de telecomunicagdes
foi criado para garantir o funcionamento dos sistemas de defesa dos Estados Unidos da
América no caso de um eventual ataque nuclear russo a época da Guerra Fria.

Ao focalizar a discussao na relacdo da internet com o Estado e o Direito, o texto
apresenta uma visdo constitucionalista do papel da defesa das liberdades individuais e de
avango das inovacgdes tecnologicas vis-a-vis ao papel da regulacao de varias funcdes da rede
de internet a fim de diminuir as vulnerabilidades, bem como proteger os seus usuarios.

Os aspectos constitucionais presentes no Direito da Internet vém mostrar que a
balanca juridica se equilibra nos principios da liberdade de acesso e da privacidade das
informagdes a fim de existir um padrdo de regulagdo minima, conforme o art. 220 da
Constituicdo Federal, que venha proteger a cada um dos usudrios em um contexto de
garantia do direito da informag¢do e manifestagdo do pensamento, sem deixar de lado o

direito a privacidade das informagdes.
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No terceiro capitulo, “Anomalia na Internet. Delitos e Responsabilidade na Rede”, o

livrto mostra dimensdo fatica de evolucdo da internet, demonstrando a sua caracteristica”

andrquica, ao nao pertencer ou ser financiada por alguém, por governos, ou empresas, mas
antes, sendo construida voluntariamente pela programagao e acesso de dados de cada um
dos usudrios.

Torna-se evidenciado que a rede de dados da internet apresenta vulnerabilidade na
protecao de seu conteudo, justamente porque existem diferentes atores com objetivos
especificos, sendo que entre eles, se destacam os hackers, caracterizados, negativamente,
em caso de ac¢des descentralizadas de ataque e violagdo dos sistemas de computagdao, bem
como, positivamente, quando atuam na protecdo e corre¢ao de falhas de seguranca.

O livro demonstra como o Direito Constitucional passa a ser erodido pelo uso
transnacional da internet, o qual repercute em uma crescente porosidade das fronteiras e na
quebra de principios constitucionais, dado o crescente aumento de casos de uso da internet
para promogao da pedofilia, do racismo, de golpes bancarios e de a¢des que vulnerabilizam
a seguranc¢a nacional diante da preservacao do anonimato como pressuposto da liberdade de
expressao.

No quarto capitulo, “Internet e Privacidade™, a obra discute a necessidade de
regulacao da internet, ao limitar o poder de anonimato, quando este atinge interesses
coletivos, haja vista que embora o direito a privacidade seja resguardado pela Constituigao
Federal no art. 5°, inciso X, a sua vulnerabilidade ¢ oriunda da prépria internet em razao da
criag¢ao de identidades falsas no meio virtual.

Com o uso internacionalizado da infernet, a responsabilidade de preservar a propria
intimidade e privacidade fica a critério de cada individuo, em sua plena liberdade, cabendo
ao Estado o papel constitucional de tutelar esses direitos por meio da regulagdo da internet a
fim de garantir seguranga a seus cidadaos.

A tutela da privacidade no direito comparado ¢ trazida como discussdao a fim de
mostrar que as informagdes pessoais depositadas na internet ndo estdo permeadas por
seguranca, ja que os usuarios podem acessar, alimentar e atacar a rede sem nenhuma
censura, cabendo ao Estado complementar os mecanismos de defesa e controle que sdo
privados.

No quinto capitulo, “Internet e o Direito de Autor”, a autora desloca a Otica

constitucional para um enfoque mais ligado ao Direito Civil, visando conceituar o Direito
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Extrapatrimonial, relacionado a propria pessoa do autor, com base no Direito Internacional e

pela aplicagdo no Brasil da Lei Federal n® 9.610/1998 (Lei dos Direitos Autorais), (\]\i‘j‘e\-inelui"/

ao seu corpo a protegdo aos programas de computador.

De um lado, no Direito Regional, destaca-se o foco no caso da Unido Europeia que
tem estabelecido um elevado grau normativo de protecdo dos direitos na internet, com
parametros do Direito de Autor, com o objetivo de dar uma maior atengao ao autor devido o
avanco da tecnologia digital, tanto, como meio de divulgacdo, quanto, de violagdo de
direitos.

De outro lado, no Direito Multilateral, embora a conven¢ao de Berna, no ano de 1986,
tenha sido uma destacada iniciativa de protecdo das obras artisticas e literarias,
posteriormente complementada na Organizagdo Mundial de Comércio (OMC), pelos
acordos GATT e TRIPS, o Direito Autoral tem crescentemente se tornado vulneravel a
pirataria devido a multiplicidade de sites na internet que hospedam esses produtos.

No sexto capitulo, “A Responsabilidade Civil na Internet e no Mercado Informatico”,
o livro explicita que os atos ilicitos ndo sdo os unicos fatos geradores da responsabilidade
civil na internet, mas também os riscos, posto que o Direito e o Estado, ambos ndo podem
permanecer alheios, mas antes, tém que acompanhar a evolugcdo das transformacdes
tecnologicas e sociais.

Sob a ética do Direito Civil Comparado, o texto apresenta a responsabilidade civil na
internet nos Sistemas Juridicos de Common Law (Inglaterra e Estados Unidos da América) e
de Civil Law (Franga, Alemanha e Itidlia) a fim de mostrar os principais fundamentos
doutrinarios sobre o assunto.

Sob a otica do Direito Civil Brasileiro, o texto traz uma discussao sobre atos ilicitos e
riscos no uso da internet por meio da apresentacdo dos temas de dano moral, acesso e
interrupgao de acesso a internet, uso irregular de software por empresa e empregado, bem
como responsabilidade de usudrios e provedores

Com base nestas discussodes, observa-se que o livro preenche uma lacuna existente na
doutrina das sub-areas de Direito Constitucional e Civil sobre a relagdo existente entre o
Direito e a Internet em uma Sociedade da Informagdo que crescentemente ¢ afetada pelas
redes virtuais, razao pela qual o texto ¢ amplamente recomendado para atualizacao juridica.

Conclui-se que que a obra ¢ uma leitura indispensavel para o meio juridico nacional,

em especial para cursos de graduacdo e pos-graduacdo em Direito, dadas as significativas
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contribuigdes trazidas sobre a internet como um fendmeno crescentemente relevante no
mundo e com ampla repercussdo sobre o papel do Estado e do Direito Constitucional e-Civil™~

na sua regulagao.
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